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요 약

정보보안은 IT 운영프로세스로 시작하여 지금은 정보기술의 중요한 문제로 인식되면서 각 국제단체에서 개념을

새롭게 규정하고 있다. 정보보안 자체가 IT기술들의 새로운 조합으로 하나의 기술 집합이고 기술영역이다. 많은 공

공부문에서 IT 아웃소싱이 일반화되면서 SLA(Service Level Agreement)를 도입하여 IT서비스 수준에 대해 평

가를 한다. 정보보안 영역에서 SLA 성과지표 도출과 선정에 대한 많은 연구는 진행되었지만, 성과지표의 서비스 수

준 평가, 성과체계에 대한 적용방안은 찾기 어렵다.

이 논문은 공공부문을 기반으로 하는 정보보안 성과지표의 서비스 평가 체계와 보상 규정이 포함된 성과체계 적

용에 대한 연구를 수행하였다. 특정 공공부문의 환경과 특성을 고려한 성과지표의 기대치와 목표치를 정의하는 기준

과 보상(인센티브ㆍ페널티) 규정을 제시하고 적절한 SLA 비용을 정의한다.

ABSTRACT

Information security started as an IT operation process and is now recognized as an important issue of information

technology, and each international organization is newly defining the concept. Information security itself is a new

combination of IT technologies, a set of technologies and a technology area. As IT outsourcing becomes common in many

public sectors, SLAs are introduced to evaluate the level of IT services. In the area of information security, many studies

have been conducted on the derivation and selection of SLA performance indicators, but it is difficult to find a way to

apply the performance indicators to service level evaluation and performance systems.

This thesis conducted a study on the application of a service evaluation system for information security performance

indicators based on the public sector and a performance system including compensation regulations. It presents standards and

rewards(incentive and penalty) that define expectation and targets of performance indicators that take into account the

environment and characteristics of a specific public sector, and defines appropriate SLA costs. It proposes a change plan for

the organizational structure for practical SLA application and service level improvement.
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로부터 정보자원을 보호하는 정보보안은 기밀성, 무

결성, 가용성을 높여서 기업의 경쟁력 확보를 목표로

한다. 정보화촉진 기본법 2조 4항에 정보의 수집․

가공․저장․검색․송신․수신 중에 정보의 훼손, 변

조, 유출 등을 방지하기 위한 관리적․기술적 수단을

마련하는 것으로 명시되어 있으며, 이는 비즈니스 프

로세스를 지원하는 IT 인프라에서 제품이나 서비스

를 제공하는 과정까지 조직, 자원, 인력, 정보 등에

대한 전반적인 시스템을 보호하는 용어로 사용되고 있다.

정보보안 관리체계는 관리적 보안, 기술적 보안,

물리적 보안의 세 가지 영역으로 나눌 수 있고 정보

보안 SLA 적용은 기술적 보안을 기반으로 구축되고

이행되는 관리적 보안의 영역이다.

공공부문 IT는 IT 전문기업의 아웃소싱을 통해

운영되고 있다. 보안은 어떤 내재하는 취약성에 의해

제기되는 다양한 위협으로부터 자산을 보호하는 것이

다. 보안 프로세스는 일반적으로 이러한 취약성에 의

해 제기된 위험을 감소시키는 것을 돕는 보안 통제의

선택과 구현을 다룬다.[7] 정보보안에서 IT 인프라

는 취약성의 근본적인 원인이고 보호를 받아야 하는

자산이다. 이런 관계에 의해 정보보안은 IT아웃소싱

의 일부분으로 계약되고 운영되어 진다. 정보보안에

대한 내ㆍ외부위협을 IT 생명주기로 본다면 수요자

요구사항에 맞는 하드웨어와 소프트웨어를 설계 후

구축하고 배포, 구축, 배치, 운영 및 유지보수, 폐기

등의 과정에서 다양한 공격이 증가하고 있다.

정보보안에 대한 공격은 기업의 비즈니스에 큰 악

영향으로 막대한 손실을 가져오며 영구히 복구할 수

없는 심각한 상항을 초래할 수 있다. 이런 상황을 방

지하기 위해 기업은 아웃소싱업체의 서비스 수준 향

상을 고민하며 지속적인 고도화를 요구한다.

기업에서는 IT아웃소싱 업체의 서비스 제공 수준

을 보장받고 지속적인 개선을 위해 SLA (Service

Level Agreement) 추진을 수행한다. SLA 추진

은 전면적인 IT아웃소싱에서 진행되었고 많은 영역

에서 성과를 이루었다. SLA 계약은 전반적이고 일

반적인 IT 운영영역을 다루고 있다.

그러나, 현 추세에서는 정보보안 관리는 IT 관리

와 개념적으로 구분되는 추세이고, 정보보안은 IT

자산을 대상으로 취약점을 제거하고 정부 지침이나

가이드라인을 준수하여 위험을 최소화하는 업무이다.

가장 민감한 분야인 관계로 좀 더 명확하고 세부적인

계약을 요구하게 된다. 정보보안은 이전과 달리 IT

운영 수준이 높다고 보안 위협에 안전하다고 생각 할

수 있는 것은 아니다.

따라서, 정보보안을 위해 어떤 활동을 수행해야

하는지를 확인하고 수행해야 하는 활동을 명시해야

하고 정보보안 SLA 계약에 포함되어야 한다. 본 논

문에서는 정보보안의 근본이 되는 정보 인프라와 네

트워크 인프라의 신속한 보안 통제 및 업무 처리를

위한 IT 운영프로세스를 분석함과 동시에 정보보안

의 취약점 제거 및 자산 보호를 위한 체크리스트의

정기적인 확인을 위한 업무를 성과지표로 도출한다.

정보보안 강화를 위한 IT 이해관계자들이 수행해야

할 성과지표를 선정한다.

정보보안의 체크리스트와 IT 운영 프로세스 분석

을 통해 정보보안 SLA 성과지표 Pool을 생성하고

설문조사를 통한 성과지표 선정과 동시에 정보보안

서비스 수준 향상을 위한 적용 방안을 제시한다.

▸Day to Day로 발생하는 운영프로세스 성과지

표를 확인하고 서비스 수준 향상을 위한 성과지

표를 도출해야 한다.

▸타 연구에서 정의된 정보보안 성과지표를 비교

하여 최적화된 성과지표를 선정한다.

▸정보보안 성과지표와 운영프로세스 강화를 위한

성과지표들의 중요도에 따른 서비스 제공 능력

을 평가하는 방안을 마련한다.

▸아웃소싱업체 서비스 제공 수준에 따른 정보보

안 SLA 보상체계를 정립하여 적용 할 수 있는

방안을 제시한다.

위와 같은 정보보안 관련 과제에 대한 해답을 도

출하기 위해 성과지표 비율에 따른 SLA 측정 기준

적용 및 보상방안을 중점적으로 연구한다.

II. 관련 연구

2.1 IT아웃소싱과 정보보안

과거 기업은 비즈니스 영역에서 경쟁력 우위 확보

를 위해 모든 유관분야의 역량을 내재화하거나 인

수․합병을 통해 기술을 소유하였지만, 현재는 기업

의 핵심 역량에 집중하고 비주력분야는 전문업체를

통해 경영 환경 변화에 따른 양질의 서비스를 받음과

동시에 최소 비용을 통한 효율적 운영과 관리를 추구

하는 것이 일반적이다.

기업 목표달성을 위해 IT 개발 및 운영기능의 일
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Table 1. ITSM Process Model

부분 혹은 전부를 외부 전문업체에 위탁하여 수행하

는 활동을 IT 아웃소싱이라 하고, 이를 위해서는 고

객사와 공급 사간 일련의 계약과 계약관리의 행위가

필요하다. IT 아웃소싱은 추진 방식과 서비스 형태

및 자산 소유 형태에 따라 다양한 유형이 존재하며,

조직의 관리 주체와 특성에 따라 다양한 방식의 계약

을 진행한다. 아웃소싱 계약은 초기에 토탈 아웃소싱

방식이 지배적이었으나, 운영 환경의 변화와 IT분야

별 가치 변화에 따라 선택적 아웃소싱방식으로 전환

되고 있다.

IT가 인터넷 시대를 맞이하면서 IT의 일부분이었

던 정보보안은 중요성이 확대되어 갔다. 이에 정부와

행정기관은 정보보안 부문의 지침과 연구보고서를 별

도로 제시하면서 IT 운영과 정보보안은 개념적으로

분리되는 양상을 보였다. 현재도 IT 운영의 일부분

으로 정보보안 관리가 포함되었기에 보안시스템 관련

운영 프로세스는 지금도 공유하고 있다.

그러나, 정보보안의 중요성이 확대됨에 따라 각

기업에서는 IT 관리부서와 별도로 보안 관리 부서를

독립시키고 있으며, 보안 관리 부서는 물리적 보안뿐

만 아니라 정보보안 분야 관리체계 수립 및 이행을

독자적으로 수행하고 있다. IT 관리 분야와 정보보

안 분야는 상호 발생하는 요구사항을 충족시키기 위

해 상호 간 협업과 감시를 통해 관리를 수행한다. 이

에 아웃소싱 수준 향상을 위한 SLA는 정보보안에

특화된 계약 체결이 요구되어 진다. 정부 기관의 지

침과 가이드라인에서 의무적 이행 규정이 생기면서

정보보안 SLA 성과지표의 선정이 필요해졌다.

관리체계의 분화는 관리체계 요구사항에 맞는

SLA 필요성이 대두되었고 많은 기업에서 수행되고

있는 SLA는 IT 부문과 정보보안 부문으로 분화되

는 양상을 보이고고 있다. 이 논문에서는 이러한 현

상에 따라 보안 SLA 성과지표를 선정․측정하고 중

요도에 따른 비율에 따라 보상체계를 적용하는 방안

을 제시하려고 한다.

2.2 ITSM(IT Service Management)과 ITIL(IT

Infrastructure Library)[8][9][10]

공공부문 IT서비스는 외부 전문업체를 통해 IT유

지보수를 관리하는 아웃소싱 형태가 주류를 이루고

있으며 IT인프라나 플랫폼까지도 외부 전문업체에

위탁하고 있다. 이런 변화에 따라 서비스 이용업체는

외부에서 제공하는 서비스가 만족할 만한 수준의 서

비스를 제공 받고 있는 지를 판단해야 한다.

IT아웃소싱을 수행하면서 서비스 품질에 대한 많

은 문제점이 발생하였다. 담당자간 의사소통 부족으

로 인한 장애발생, 비즈니스 요구사항에 맞지 않는

IT운영, 시스템 운영 및 프로세스의 개선 없는 정체

등이다. 이에 IT서비스를 관리하기 위한 프로세스

도입이 진행되었다. ITSM 영역에서의 대표적인 프

로세스 모델은 eSCM, CMMI, ITIL 그리고

COBIT 등이 있다.[8][9] <Table 1>은 각 프로세

스 모델별 특징을 나타낸다.



766 공공부문 정보보안 SLA 성과체계 사례연구

ITSM의 기반이 되는 프레임워크를 제공하는 프

로세스 모델에서 주로 활용된 ITIL기반의 운영 프로

세스는 많은 문제점을 해결하거나 최소화했다. 고객

의 요구(Needs)를 이해하고 지속해서 높은 품질의

서비스를 제공하기 위해 프로세스 운영 및 지속적인

개선을 통해 경쟁우위를 확보하는 것이다. ITIL기반

의 운영프로세스는 Plan-Do-Check-Act 활동을

통해 지속적인 개선을 목표로 기업의 환경에 따라 적

합한 운영 프로세스를 도입하여 운영하였다. ITIL은

기업 내의 복잡한 IT 환경에 대해 비즈니스를 지원

하는 서비스 중심의 최적의 프레임워크를 제시하며,

모든 조직이나 기업에도 활용할 수 있고 어떤 벤더에

도 종속되지 않는 포괄적이고 공개적인 표준가이드이

다.[8][9] 또한, 국내에서 ITSM구축이나 IT 운영

프로세스 구현 시 가장 보편적으로 사용되는 프레임

워크이다.

ITIL버전은 2000년 V2가 발표되어 정보시스템

IT 운영 프로세스에 가장 많이 반영되었다. 이후 IT

환경 변화와 운영 측면의 요구사항을 모두 반영하기

쉽지 않아 2011년 V3를 신규로 발표하였고, 현재는

2019년 발표된 V4까지 변화되었다. 국내에서는 주

로 V2와 V3 기반의 운영프로세스를 적용하여 운영

관리 분야 서비스 수준을 관리하고 있다.[8][9]

ITIL V2의 운영업무 프로세스는 비즈니스 요구

사항을 만족시키기 위한 IT서비스의 배치이고 방법

론이 아닌 Best Practices이다. ITIL 프로세스의

적용은 프로세스에 따른 조직의 변경을 의미하며 서

비스를 제공하기 위한 최적의 비용을 제시하는 프레

임워크이다. ITIL V2는 서비스 서포트(Service

Support) 프로세스와 서비스 딜리버리(Service

Delivery) 프로세스로 구분하고 있다. 서비스 서포

트 영역은 IT 서비스 사용자가 비즈니스 관련 IT 서

비스 품질을 확보하기 위한 매일 발생하는 운영 절차

관련 프로세스를 의미한다.[8] 서비스 딜리버리 영

역은 IT 서비스제공자가 비즈니스 고객에게 충분한

지원을 제공하기 위해 필요한 IT 자원설계 및 관리

프로세스를 정의하고 있다.[9] ITIL V2는 IT와

비즈니스 연계관점의 서비스 서포트부문과 서비스 딜

리버리부문의 11개 운영 프로세스 영역을 관리하고

ITIL V3는 IT 거버넌스 개념이 포함된 IT서비스라

이프사이클기반의운영프로세스를정립하였다.[8][9]

ITIL V3는 IT 거버넌스 개념을 추가하여 IT서

비스 라이프 사이클 관리 차원의 실질적인 서비스 품

질개선과 비즈니스 성과 측정 분야에 구체적이고 현

실성 있게 체계화하였다. 세계적으로 인정되는 정보

기술 관리를 위한 실천 사례 모음을 제공한다.[10]

ITIL V4는 서비스 가치에 중점을 둔 Service

Value System을 기반으로 운영된다. ITIL V4에

서 설명되는 34개 프로세스는 고객 및 이해관계자와

함께 가치를 창출하기 위해 필요한 것을 제공한

다.[11] 비즈니스 환경에 더 잘 맞도록 유연한 가치

중심 운영모델을 통해 기존 프로세스 및 프로젝트 관

리방법론, 소프트웨어 개발 운영관리, 생산공정 관리

등의 방법론에 대한 다양한 접근방식을 지원한다. 이

러한 프로세스의 범위는 IT산업에 지속해서 영향을

미쳐왔던 ITIL V3 프로세스가 제시하던 관점을 크

게 확장했다. 또한, 프로세스에 대한 지침은 모든 조

직이 다르다는 것을 인지하고 있으며, 자신의비즈니

스요구에적합한접근방식을취하기를권고하고있다.

ITIL V3 프로세스와 ITIL V4 프로세스 차이는

ITIL V3에서 강조하는 서비스 라이프 사이클 중심

의 26개 Process가 ITIL V4에서는 고객에게 서비

스를 제공하고 가치를 전달하기 위한 트렌드에 맞는

접근법 관점에서 34개 실천방안으로 대체되었다. 또

한, 실천방안에 대한 관점은 모든 조직이 다르다는

것을 인지하고 있으며, 자신의 비즈니스 요구에 적합

한 접근방식을 취하기를 권고하고 있다.[11] ITIL

V3는 IT서비스의 라이프 사이클에 중점을 두어 도

메인별 연계와 지속적 서비스 개선을 강조하고 있다.

ITIL V3는 매우 완성된 프레임워크 이였지만, 현

재의 클라우드 기반 IT 운영환경을 반영하는 데 한

계가 있었다. 클라우드 환경에서는 서비스 관리의 개

념이 더욱 강해진다. 릴리즈 주기는 대폭 감소하고,

ITSM 각 영역 간 협업요소가 대폭 증가한다.[10]

그러나, 기존의 ITIL V3는 이러한 클라우드 환경에

적절한 가이드를 제공해 주지 못한다. ITIL V3.0은

프로세스의 준수가 생명이지만 클라우드 환경에서의

유기적 업무처리에는 적절하지 못하다. 또한, 복잡해

지는 아키텍처 및 사업관리에 대한 실천사례가 부재

하다는 점도 존재한다.[10] ITIL V4는 서비스 라

이프 사이클에서 서비스 가치사슬 (Service Value

Chain)로 근본 사상이 바뀌었다. 즉, 프로세스 중

심의 IT 관리에서 조직 상황에 맞는 실무 중심의 IT

관리로의 전환을 뜻한다. 특정 상황에서 불필요한 프

로세스를 무조건 수행하는 것이 아니라, 그 상황을

가장 효율적으로 해결할 수 있는 실천 방안을 만들어

해결하면 된다. 또한, 아키텍처 관리, 프로젝트 관리

등지능정보기술도입및운영을위한실행방안이다.[11]
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Fig. 1. SLA Structure

2.3 서비스수준계약(Service Level Agreement)과

운영수준협약(Operational Level Agreement)[8]

아웃소싱에서 IT 장애가 비즈니스 프로세스에 비

용적 손해나 가치적 손해를 끼치는 것은 주요 현안이

다. 서비스 이용업체는 아웃소싱업체의 서비스 수준

향상을 위해 인센티브를 통한 동기부여 고취하고, 페

널티를 통한 아웃소싱 업체의 지속적인 개선을 요구

하는 것이 관리의 핵심과제가 될 것이다.

기업의 비즈니스 활동에 심각한 영향을 주는 정보보

안서비스는 SLM(Service Level Management)

프로세스를 통해 서비스 제공업체와 사용업체 간 서

비스수준계약(SLA)을 합의하고 이를 달성하기 위해

모니터링, 보고, 리뷰, 개선 등 정상적인 PDCA

(Plan-Do-Check-Act) 활동을 통해 서비스의 수

준을 유지하고 지속적인 품질향상을 도모하는 일련의

활동을 수행하여야 한다. 이러한 아웃소싱과 같은 외

부로부터 서비스를 받는 업체는 SLM프로세스를 구

축하고, 서비스수준계약을 지속해서 고도화를 시켜야

한다.[8]

서비스수준계약(SLA)는 IT서비스를 제공하는 업

체와 사용자 간의 서비스 수준을 정량적으로 측정하

고 서비스 성과를 평가․보상하여 당사자 간 서비스

보증에 대한 합의서로 서비스 이용자에게 제공되는

모든 IT서비스에 대해 체결되며 정히 서명된 것이다.

운영 수준 협약(OLA)은 서비스를 제공하는 업체

간 운영 수준에 대한 상호 대응을 합의하는 것으로

제공되는 서비스가 내부 공급자와 연관된 경우 운영

수준 협약(OLA)을 체결한다. 운영 수준 협약

(OLA)은 간단하고 기능적인 문서로서 효과적인 서

비스 제공을 위해 각 내부 공급자가 준수해야 할 약

정 사항이 기술되어 있다.[8]

외부공급계약(Underpinning Contract)은 외

부 공급업체와 체결하는 계약으로서 일반적으로 법률

적인 요소와 운영 수준 협약(OLA)에서 볼 수 있는

관리·기술적인 요소를 문서로 만든 것이다.[8]

공공부문은 한 기업이 책임지고 서비스를 제공하

는 토탈아웃소싱 계약이 주류이지만 자세히 확인하면

컨소시엄의 형태이거나 여러 업체가 아웃소싱에 참여

하는 경우가 많다. 이런 체계의 아웃소싱에서는 관리

부서가 SLA 수준 이상으로 운영수준협약(OLA)과

외부공급계약(UC)수준이 반영될 수 있도록 관리되

어야 한다.

서비스 제공업체는 사용업체에 약속한 서비스 수

준을 만족시키기 위해 운영수준협약(OLA)과 외부공

급계약(UC) 항목 등의 하위 성과지표 수준으로 관

리되어야 한다.[8] SLA-OLA-UC의 구조는 하위

구조의 지표 수준이 상위구조의 지표 수준과 같거나

높아야 하며 상위구조의 수준을 하위구조에서 보증해

주어야 한다. SLA 성과지표와 연계할 수 없는 하위

운영 수준 협약(OLA) 또는 외부공급계약(UC)계약

수준이 존재할 경우 서비스 이용업체에 제공되는

SLA 서비스 수준은 보증될 수 없다.

본 논문에서는 이런 구조 중에서 운영 수준 협약

(OLA)성과지표를 통한 서비스 수준을 관리하는 성

과지표를 선정하여 SLA 성과지표로 치환하여 평가

보상하는 방안을 제공할 것이다. 본 연구에서는 <그

림 1>과 같이 SLA 구조를 제시한다.

III. 제안 방법론

3.1 SLA방법론

ITIL에서 제공하는 운영 프로세스는 표준을 제시

하는 것이 아니라 베스트 프랙티스 모음집으로

ITSM도입을 위한 지침으로 활용되고 있다. 기업은

환경에 따라 프로세스 도입 및 개선 작업을 방법론을

정의하여 진행하여야 한다.[8][9]

운영 관리는 점진적 향상으로 서비스의 목표와 수

행 결과는 정량적인 지수로 표시하여 해당 관련자들

의 동일한 관점을 유지하는 것이 필요하다.

SLA 방법론은 정보보안 지침과 운영프로세스와

연동하는 서비스 수준 계약을 최적화하여 개발 할 수

있도록 SLA 개발하고 적용한다. 본 연구에서 SLA

적용방법론 단계를 계획·분석·설계·개발·계약·적용·통

제 단계로 정의하는 방법을 제시한다.
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Fig. 3. The Configuration Items of Information Security

Fig. 2. SLA Methodology

3.2 정보보안 서비스

일반적으로 IT서비스는 IT 환경을 분석하여 서비

스 유형별로 분류하고 정의한다. IT서비스는 “비즈니

스 프로세스를 가능하게 하는 하나 또는 많은 IT시

스템의 결합”으로 이루어진다.[8] 정보보안 서비스는

보안을 위한 프로세스를 가능하게 하는 보안시스템의

결합 형태로서 애플리케이션, 소프트웨어, 하드웨어

등과 같은 IT 자원으로 구성된다.

이러한 분류는 향후 구성관리 프로세스의 항목으

로 진행하며, SLA 성과지표 설계의 기준이 된다.

또한, 정보보안 서비스 분류 레벨은 서비스 이용업체

에 제공하는 보안 서비스 리포팅의 관리 단위가 된

다. <Fig. 3>과 같이 정보보안 구성요소를 제시한다.

본 논문에서는 정보보안 서비스를 컨설팅 서비스,

인프라 운영 서비스, 보안관제 서비스로 나눈다.

컨설팅 서비스는 조직의 규정 준수, 보안 분야 위

험 관리에 더 효과적으로 충족할 수 있는 대책을 수

립하여 최적의 정보보안시스템을 설계하기 위한 서비

스를 제공한다. 준비 및 설계부터 구축, 운영, 최적

화까지 실행 전반에서 고객의 고유한 문제를 해결하

고 고객의 비즈니스 목표를 달성하는 데 유용한 정보

보안 관리체계 및 요소 기술을 제공한다. 또한, 프로

젝트를 요구 사항에 일치하기 위해 모든 문제 요인을

식별하고 최소화하기 위한 해결방안 및 우선순위를

분석한다.

인프라 운영 서비스는 물리적인 또는 소프트웨어

방어 도구를 이용해 기반 IT 인프라에 승인되지 않
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Table 2. The comparison of Operation Process은 액세스나 오용, 오동작, 수정, 파괴, 부적절한 노

출 등으로부터 보호하는 프로세스이다. 급변하는 IT

환경변화에 대응하여 서버의 내ㆍ외부 시스템보안을

다루고 보다 안전하게 IT 인프라를 운영하여 비 인

가된 외부 위협으로부터 컴퓨터와 사용자, 그리고 프

로그램이 승인된 핵심 기능을 안전한 환경에서 수행

할 수 있도록 운영한다.

보안관제 서비스는 기업의 일상적인 정보보안 업

무를 효율적으로 수행하기 위해 기업이 보유한 보안

시스템을 기반으로 24×365동안 모니터링, 정책설정,

침입시도에 대한 탐지, 분석, 대응 등과 같은 보안

활동을 지속해서 수행하는 서비스이다.

또한, 비 인가된 침해사고에 대한 신속한 대응을

통해 피해를 최소화하고 즉각적인 보고를 통해 유사

한 공격에 대한 대응책을 수립한다.

Fig. 4. The classification of Information Security

Service

3.3 정보보안SLA 성과지표 선정

정보보안 SLA 성과지표는 타 연구에서 도출된

보안 SLA 성과지표와 보안 서비스 수준 향상을 위

해 유관 운영프로세스에서 파생되는 측정지표를 통해

선정된다. 보안서비스는 IT운영프로세스를 공유하면

서 운영되어 진다.

첫째, 정보시스템 운영관리지침과 ITIL 프로세스

를 기반으로 정보보안 서비스 향상을 위한 운영프로

세스를 선택한다. 운영프로세스의 비즈니스 요구사항

을 만족시키기 위한 주요 성과지표를 도출한다. 현재

공공부문에서 주로 사용되는 프로세스는 ITIL기반의

운영 프로세스이다.[8][9][12]

둘째, 정부와 공공기관에서 제공하는 보안 SLA

효율적 운영방안 개발”(KISA), 사단법인에서와 정

부 기관 “정보보안 가이드라인”을 활용하여 기업별

환경에 따라 적용 여부를 확인하고 운영프로세스 강

화를 위한 성과지표를 혼합하여 성과 지표 Pool을 형성

한다.

셋째, 운영관리지침과 운영 프로세스에서 파생되

는 성과지표와 공공기관 및 사단법인 연구개발보고서

의 성과지표를 기준으로 설문조사를 수행한다.(Appendix

1)

모든 성과지표는 관련 업무를 수행하는 전문가의

설문조사를 통해 선정되었다. 정보보안 SLA 성과지

표를 선정하기 위해 공공부문 실무자, 관리자 그리고

공공사업 PM 20명을 대상으로 조사하였다. 설문 문

항은 5점 척도를 사용하였고 도출된 SLA 성과지표

의 중요도를 조사하였다. 평균점수는 100점 환산으

로 82.05를 기록하였다. 모든 평가자는 서비스수준

계약에 대한 이행을 경험함과 동시에 서비스수준계

약에 대한 지식을 보유하고 있는 전문가이다. 본 논

문에서 설문조사를 통해 중요도 90점 이상의 항목에

대해 정보보안 SLA 성과지표로 선정하였다. 설문조

사 항목은 운영 수준 협약(OLA) 성과지표로 구성되

었으며, 운영 수준 협약 항목을 서비스 관점으로 분

류한 SLA 항목으로 분류하였다.(Appendix 2)

모든 운영관리를 위한 프로세스는 서비스수준관리

프로세스로 입력되어 합의된 SLA 항목에 대한 측정

치를 제공한다. 서비스수준관리 프로세스는 고객의

입장에서 작성된 SLA 리포팅 및 모니터링에 대한

내용이 담겨있는 프로세스를 관리한다.

이러한 성과지표 적용은 정보보안 관리 분야의 특

성을 반영한 후, 일정 부문 현행화 등을 통해 적용이

가능할 것이라고 본다.
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Fig. 5. The Structure of SLA KPI

3.4 정보보안 SLA성과지표 정의서

정보보안 성과지표 정의는 정보보안 정책 수립 및

성과평가를 위한 합리적인 의사결정을 내릴 수 있도

록 수치화하는 도구로 조직별 정보보안 현황을 객관

적 기준에 따라 평가할 수 있는 체계를 의미한다. 기

업은 주기적인 성과지표 측정을 통해 자사의 정보보

안 현황분석 및 추이 분석이 가능하며 이를 통한 정

보보안 전략을 수립하는 자료로 활용한다.(정보보호

성과지표, 2013) 성과지표는 객관성이 확보되도록

설계되어야 하며 합리적인 결과를 제공해야 하며 조

직의 특성이 반영된 성과지표를 선정해야 함과 동시

에 회사의 목표와 연계성을 가져야 한다.

정보보안 성과지표에 대한 구체적인 측정내용은

성과지표정의서로 표현되며 서비스 수준 측정을 위한

지표 정의, 계산방식, 측정 방법, 수준 평가 기준 및

서비스 수준 평가의 전제 사항 등을 기술한다.

(Appendix 3)

3.5 정보보안 SLA 서비스수준 평가

본 논문에서 설문조사 항목은 운영 수준 협약

(OLA) 차원의 성과지표이며 서비스 제공업체 간 상

호 관리하기 위한 협약이다. 운영프로세스 강화 및

지침 기반의 성과지표는 서비스 이용업체 관점에서

이해 할 수 있는 SLA 성과지표로 변경되어야 한다.

정보보안 SLA는 컨설팅 부문, 보안관제 부문, 인프

라 운영 부문으로 분류되고 보안관제와 인프라 운영

성과지표는 정보보안을 구성하는 IT 인프라 분류에

의해 네트워크, 서버, 클라이언트보안으로 나누고 서

비스 성과지표로 포함한다.

분류된 정보보안시스템은 중요도에 따른 가중치를 적

용하고 운영수준협약(OLA)성과지표의 가증치를 맵

핑하여 SLA 성과지표로 표현된다.

정보보안시스템은 긴급도(Agency)와 영향도

(Impact)에 따라 업무중요도를 분류한다. 긴급도는

장애 발생 시 기업 손실 비용 크기와 대외신뢰도에

영향을 주는 것이며, 영향도(Impact)는 장애 발생

시 비즈니스 프로세스의 중단 범위를 의미한다. 더불

어, 시스템 유지보수의 난이도를 추가하여 정보보안

시스템 중요도를 결정한다.

Table 3. The Weight Percentage of KPI

운영 수준 협약(OLA)항목은 설문조사의 점수에

따라 중요도 가중치 비율을 산정한다. SLA 분류별

운영수준협약(OLA)항목의 비중은 설문조사 시 절대

평가 점수를 AHP쌍대비교방식을 활용하여 정보보

안 서비스별 성과지표 가중치를 산정하였다.

SLA 적용은 인센티브와 페널티 조항을 넣어 점

진적인 서비스 수준 향상을 지향한다. 측정된 성과지

표 측정치를 분석하여 서비스 수준 평가를 위한 기대

치와 최소치를 정의한다.

첫째, 정보보안 SLA 성과지표에 대한 12개월 이

상의 데이터가 있으면 서비스 기대 수준은 측정 데이

터의 평균으로 하고 서비스 최소수준은 측정데이터의

최소치로 한다.

둘째, 성과지표의 측정된 데이터가 없으면 객관성

을 보유한 제삼자의 권고안이나 계약 당사자 상호 간

의 협의한 값을 사용한다. 성과지표에 대한 상호 간

의상호간의 협의가 되지 않을 때에는 다음과 같은 운

영방안을 제시한다.

성과지표 항목이 추가되면 계약 당사자는 60일 이내

에 측정을 시작하고 12개월 데이터가 축적되면 측정

치의 평균과 최소치를 사용한다.

적용 필요성이 긴급한 경우에는 1개월의 데이터가

없으면 그달의 서비스 수준은 11개월 중 최고 수준

으로 적용한다. 2개월 이상의 데이터가 없을 때는 1

개월은 최고 수준을 사용하고 나머지 개월은 최고 수
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Fig. 7. The Renegotiation of SLA KPI Standards Fig. 8. Evaluation Process

Fig. 6. The Definition of SLA KPI Standards

준과 100%의 차이의 20%를 곱한 값을 사용하여

기대 수준과 최소 수준을 결정한다.

계약 기간에 1년 경과 이후에 새로운 기대 수준과

최소수준은 당사자 간 합의에 따라 진행한다. 합의가

되지 않을 경우 기준 선정 룰을 적용한다.

기대 수준은 기 측정치의 평균을 적용하고 이전

수치보다 낮을 경우 이미 적용된 기대 수준을 유지한

다. 최소수준은 기대 수준과 최소수준 사이의 기 측

정치의 평균과 최소수준의 중간값을 선정하여 점진적

인 서비스 향상을 도모한다.

비율(%)로 표현되지 않은 정보보안 SLA 성과지

표는 상위 4개의 측정치의 평균을 기대 수준으로 설

정하고 하위 4개의 평균을 최소수준으로 설정한다.

계약 기간 내 기대 수준과 최소 수준은 하향하지 않

는다. 범위 내 측정치의 평균이 낮으면 이미 설정된

기준을 적용한다.

성과지표가 절대 값 100점이나 100%에 3개월

이상 수렴하는 경우는 최고의 서비스 받는 것을 의미

하며, 향후 성과지표 재설정 시 특정 기간 제외되어

야 한다.

3.6 정보보안 SLA 성과체계

계약 상대자 간 제공되는 서비스 수준을 정량적으

로 측정하여 서비스 성과를 평가한다는 동의에 따라

일정 수준의 서비스를 명시한다. 적절한 서비스 제공

을 보장받기 위해 성과측정에 따른 보상(인센티브)과

제재(페널티) 정책이 제공된다.

성과측정은 IT 아웃소싱 업체 선정 시 업체가 제

시한 수준을 평가하는 기준으로 활용 가능하며 서비

스에 대한 비용을 산정할 때 매우 중요한 역할을 한

다. SLA에 대한 정확한 수치와 직관적인 성과 측

정, 이에 따른 비용 지급은 서비스 수준 향상을 높인

다. 성과측정에 따른 인센티브, 페널티 제도 도입이

필요한 이유로는 서비스 중심으로 비용을 지급하기

때문에 인력 가동률 최적화로 불필요한 인력 사용을

최소화 할 수 있다.

항목별 평가는 영업 이익률을 고려하여 서비스 제

공업자의 최소 이익을 보장하는 범위에서 가중치에

의한 보상으로 산정되어야 한다.

항목별 성과 평가는 세 단계로 구성되며 기대 수

준을 상회하여 인센티브가 보장되는 목표 초과단계,

기대치와 최소치의 중간을 유지하는 목표달성단계,

최소치를 하회하여 페널티가 부가되는 목표 미달로

구분된다.

항목별 인센티브와 페널티 부여는 월별로 측정되

며, 최소치 이하로 측정된 경우와 년 기준 실제 서비

스 수준이 4개월 이상 기대치를 초과하지 못할 때도

페널티를 부여한다. 그러나, 계약 기간 동안 서비스

수준의 평균이 기대치를 초과하면 페널티 금액은 소

멸한다.
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Fig. 10. Penalty Rule

Fig. 9. The Steps of KPI Evaluation
Fig. 11. Penalty Exception Rule

Fig. 12. IT Costs in Public Sectors

IT 비용은 하드웨어, 소프트웨어, 유지보수 및 운

영비, 외부공급계약(UC) 비용으로 구분할 수 있다.

계약기관은 기본 2년에서 서비스 제공 수준에 따라

1년 연장계약으로 한다. 하드웨어는 5년을 기준으로

균등 상가법으로 감가한다. 유지보수 인건비는 계약

기간 동안 불변이며, 외부공급계약(UC)비용은 하드

웨어 비용 감가로 인해 매년 하향 조정 되고 있다.

유지보수 인력 수는 시간이 지날수록 숙련도는 증가

하나, 노후화되는 하드웨어를 고려한다면 계약 기간

동안 변화가 없다.

국내 IT 유지보수 및 운영에 대한 금액 책정은 최

저가 공개 입찰 방식으로 입찰가액은 운영 인력 비용

및 장비 유지보수를 위한 외부공급계약비, 유지 활동

을 위한 제경비, 고객사 서비스 유지를 위한 인력의

기술료 등이 포함되어 있다. 정보보안 IT 장비는 서

비스 중요도에 따라 분류 하고 있으며, Man

Month 대가 방식의 기준은 정보 시스템 산업 진흥

원의 SW 기술자 노임단가의 평균 단가 적용을 받고

있다.

국내 아웃소싱 비용에서 운영 인력 비용과 제경비

합의 20%~40%를 기술료로 산정한다. 서비스 제공

업자의 이익을 보장하면서 서비스 수준 향상을 위해

서비스 인센티브는 기술료의 영업이익 금액으로 인

센티브와 페널티의 비율을 차등 부과한다. 최대 인센

티브 금액은 기술료 총액의 50% 이내로 조정되어야

하고 최대 페널티 금액은 기술료 총액의 40%로 한

정한다. SLA 항목별 단가에 대해 기술료와 가중치

비율을 활용하여 인센티브 금액 및 페널티 금액을 산

정한다.

1년 단위의 SLA에서

월 항목별 인센티브 금액

= (∑ N1 + N2 ... + Nn ) × r × I × w /12

월 항목별 페널티 금액

= (∑N1+N2 ...+Nn ) × r × 80%× P ×w /12

N : SLA 항목별운영인력비용, r : 기술료비율(%),

I : 인센티브 비율(%), P : 페널티 비율(%),
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w : 성과지표 가중치 비율(%)

위와 같이 산정한다. 페널티 금액의 최대치는 서

비스제공업자의 기본적 이익을 보장하기 위해 최대

인센티브 금액의 80%를 최대치로 한다.

IV. 결 론

현재 국내 공공부문 정보시스템 운영 관리는 조직

의 정보 보안 환경과 무관하게 일반적인 운영 프로세

스 구축으로 수행되고 있다. IT 주변 환경의 변화에

따른 중요도의 차이에 따라 지속적인 개선을 통해 조

직에 최적화된 프로세스로 진화되어야 한다. 끊임없

이 Plan-Do-Check-Act 활동으로 운영 프로세스

범위의 확장과 기본 되는 운영 프로세스의 고도화에

집중해야 한다.

과거 정보 보안은 IT의 내부 비즈니스를 보호하는

운영 프로세스에 지나지 않았지만 현재에는 IT와 운

영 프로세스를 공유하는 다른 비즈니스 영역으로 중

요성이 확대되었다. 이런 현재의 상황에 따라 정보

보안은 새로운 성과 지표를 통해 기존 IT SLA와

구별되는 서비스 수준 계약을 만들어야 한다.

현재 공공부문 및 일반 기업에서 IT 측면의 SLA

가 활성화되어 있다. 조직에서 정보 보안에 대한 관

리 영역이 IT 관리 영역과 분리되고 조직의 달성 목

표가 상이함에 따라 본 논문에서는 정보 보안 강화를

위한 SLA 성과 지표 선정을 하고 성과체계 적용 방

안을 제시하였다.

실제 조직에서 정보 보안 업무를 수행함과 동시에

SLM 프로세스에서 SLA을 구현하고 관리하는 담당

자를 중심으로 설문 조사를 통해 실 환경에서 사용될

수 있는 성과 지표를 선정하였다. 이 성과 지표를 평

가할 수 있는 객관적인 적용 방안을 제시함으로 참고

또는 활용이 가능하다.

특히, 성과체계 적용 방안은 실제 사례를 중심으

로 공공기관 담당자와 SI 업체 관리자 및 유관 인력

과의 협업을 통해 수행된 연구이다. 향후, 정보 보안

SLA 부문이 공공부문 및 일반 기업에 유용하게 활

용될 수 있다고 판단한다.
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[Appendix 1] The Survey of Information Security KPI
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[Appendix 2] SLA KPI Survey Results

[Appendix 3] SLA KPI Definition
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